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- Sistemas Operativos y Redes de
Computadoras en la Facultad de
Ciencias de [a UNAM

-> Administracién v sequridad en
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Seguridad Informatica de
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-> Soy miembro del programa AWS
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UNAM



https://twitter.com/tonejito

Agenda

e SSHy OpenSSH e Proxy SOCKS (DynamicForward)
e Autenticacién con llaves (IdentityFile) e Redireccion de X11
(X11ForwardTrusted)
e Agente SSH
o Uso de ForwardAgent e Hardening basico de OpenSSH
o DebianBanner
e Tuneles o PermitRootLogin
o Tdnel normal (LocalForward) o AllowGroups
o Tunelinverso (RemoteForward) o Deshabilitar los tdneles
o GatewayPorts o fail2ban / denyhosts
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OpenSSH “

e Derivado del proyecto OpenBSD

e Implementa el protocolo SSH

e Vieneinstalado de manera

predeterminada en los equipos

e Se puede utilizar en otros sistemas

operativos ademas de GNU/Linux
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Funcionalidades poco conocidas de OpenSSH

SCP: Copia de archivos e ACL para usuarios y/o grupos
SFTP: Servidor de archivos e Limitar el acceso aroot
Autenticacion con llaves e Ejecuciéon de "comandos forzados"
o Agente SSH e Transporte a otros protocolos
e TunelesTCP o rsync
o Normal e Integracion con otras herramientas
o Inverso o fail2ban
e Proxy SOCKS o denyhosts
Redireccion de X11 o HIDS
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Autenticacion con llaves SSH
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Autenticacion con llaves SSH  (version express)

Cliente: Servidor:
1. ssh-keygen -t rsa -b 4096 (genera el par de llaves)

2. ssh-copy-id -i ~/.ssh/id_rsa.pub usuario@servidor 3. Recibe la llave pUblica y la agrega a
4. ssh -i ~/.ssh/id_rsa usuario@servidor Sl ] e

5. Revisa que la llave publica esté en

Configuracion: ~/.ssh/authorized_keys y realiza la autenticacién con
Linea de comandos: challenge-response
e -i ruta/hacia/llave _rsa (privada)
e Debian, Ubuntu y derivados soportan
Configuracién del cliente (~/.ssh/config): adicionalmente un archivo llamado
e Host example.com *.example.com ~/.ssh/authorized keys?2 en la configuracion

e IdentityFile ruta/hacia/llave_rsa (privada)
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https://linux.die.net/man/1/ssh
https://linux.die.net/man/5/ssh_config
https://manpages.debian.org/buster/openssh-server/sshd_config.5.en.html#AuthorizedKeysFile

Autenticaciéon con llaves - IdentityFile

Utilizar como mecanismo de autenticacion algo que se tiene en lugar de algo que se conoce

Cliente § = Servidor
Externo E > remoto
192.0.2.111 203.0.113.1

ssh-keygen -t rsa -b 4096 -f ~/.ssh/id_rsa

~
Privada: ~/.ssh/id_rsa w rj Passphrase (opcional)

Plblica: ~/.ssh/id_rsa.pub oﬁb

@
ssh-copy-id -i ~/.ssh/id_rsa.pub usuario@servidor-remoto

_ A =
Contrasefa | | «—ﬁ cat id_rsa.pub >> ~/.ssh/authorized_keys
; chmod 0600 ~/.ssh/authorized_keys
Pablica ((mae
@
ssh -i ~/.ssh/id_rsa usuario@servidor-remoto Publica

|¢—|
Privada’b () Passphrase ‘ :;: ® 0"

| (opcional) ~/.ssh/authorized_keys



| lLave con frase clave

Generar una llave con passphrase (frase clave)

$ ssh-keygen -t rsa -b 4096

Generating public/private rsa key pair.

Enter file in which to save the key (/home/tonejito/.ssh/id_rsa):
Created directory '/home/tonejito/.ssh'.

Enter passphrase (empty for no passphrase): Escriba aqui su passphrase

Enter same passphrase again: Escriba aqui su passphrase
Your identification has been saved in /home/tonejito/.ssh/id_rsa. ¢ Llave privada

Your public key has been saved in /home/tonejito/.ssh/id_rsa.pub. & Llave pablica
The key fingerprint is:
SHA256:4uxf8ems8pnr21G9e7ricornyj2wq80Vb1+ZSB3aly4 tonejito@open-expo-1lpi
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Uso de llave con frase clave

Si se especifico la frase clave (passphrase) al generar la llave, esta se guarda
cifrada en el disco:

$ file ~/.ssh/id_rsa*
/home/tonejito/.ssh/id_rsa: OpenSSH private key (cifrada)
[home/tonejito/.ssh/id_rsa.pub: OpenSSH RSA public key

La frase clave se pide cada vez que se quiere utilizar la llave privada porque
necesita descifrarse para ser utilizada:

$ ssh -1 ~/.ssh/id_rsa usuario@example.com

Enter passphrase for key '/home/tonejito/.ssh/id_rsa':
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Agente SSH
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Agente SSH (1) - Ventajas y desventajas

e El agente SSH nos permite guardar las llaves privadas descifradas en
memoria y mantenerlas listas para ser utilizadas cuando se quiera conectar a

otro equipo.
e Las llaves privadas permanecen cifradas en disco (encryption at rest)

e Seguridad vs Usabilidad
o Se puede obtener la versién en claro de las llaves publicas del agente SSH si se
hace un volcado de memoria del equipo:

# insmod ./lime.ko "path=tcp:65535 format=1lime"

Linux

Professional
Institute



https://github.com/504ensicsLabs/LiME

Uso del agente de SSH

Utilizar el agente de SSH local para autenticarse en equipos remotos

Cliente
Externo E

192.0.2.111

o~

@

(g
eval $(ssh-agent)
ra export SSH_AUTH_SOCK
export SSH_AGENT_PID

@
ssh-add ~/.ssh/keys/llave_rsa

@ Passphrase (opcional) X
Privada: ~/.ssh/id_rsa @

v

&)
ssh usuario@servidor-remoto
Se comunica con ssh-agent
a través de SSH_AUTH_SOCK
Obtiepg la llave prlvada descifrada

R

N

4

; “ Servidor
» remoto
203.0.113.1

Pdblica

v, @ O

ﬁ ~/.ssh/authorized_keys
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Agente SSH (2) - Componentes internos

e Se utiliza un socket de dominio UNIX para comunicarse con el proceso de
ssh-agent y se exportan las variables de entorno para que el cliente de SSH
sepa donde encontrar a ssh-agent

$ ssh-agent
SSH_AUTH_SOCK=/tmp/ssh-UJHrPSUdF71r/agent.1234; export SSH_AUTH_SOCK;

SSH_AGENT_PID=1235; export SSH_AGENT_PID;
echo Agent pid 1235;

$ file -s /tmp/ssh-UJHrPSUdF71r/agent.1234
/tmp/ssh-UJHrPSUdF71r/agent.1234: socket

$ 1s -la /tmp/ssh-UJHrPSUdF71r/agent.1234
STW------- 1 tonejito tonejito O Jun 18 05:20 /tmp/ssh-UJHrPSUdF71r/agent.1234
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Agente SSH (3) - Compartir entre terminales

En una sola terminal
$ eval $(ssh-agent) # Ingresar las variables de entorno en el shell actual
Agent pid 2345;

En varias terminales
$ touch ~/.ssh/agent # Crear un archivo para almacenar las variables de entorno
$ chmod 0600 ~/.ssh/agent # Establecer permisos restrictivos para el archivo
$ ssh-agent > ~/.ssh/agent # Escribir las variables de entorno al archivo compartido

$ 1s -1la ~/.ssh/agent # Verificar que el archivo no sea legible por el grupo u otros
-TW------- 1 tonejito tonejito 133 Jun 18 05:38 /home/tonejito/.ssh/agent
$ source ~/.ssh/agent # Ingresar las variables de entorno en el shell actual
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Agente SSH (4) - Manejo de llaves

Por suerte los ambientes graficos como GNOME tienen una implementacién o
wrapper de ssh-agent como Seahorse o gnome-keyring para facilitarnos la vida

Para agregar una llave al agente SSH

$ ssh-add ~/.ssh/id_rsa

Enter passphrase for /home/tonejito/.ssh/id_rsa:

Identity added: /home/tonejito/.ssh/id_rsa (tonejito@open-expo-1lpi)

Para listar las llaves que tenemos en el agente SSH

$ ssh-add -1
4096 SHA256:k+GvfDfCLXTFQzvtGl4IbR61Cgg1YE/ARPeR2GF1jRk tonejito@open-expo-1pi (RSA)
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Autenticacion anidada a través de varios equipos

e Comunmente se suele "saltar" a un equipo bastién para tener acceso a los
demads equipos de una red

e Muchas veces se comete el error de copiar el par de llaves SSH al equipo
bastion, lo que expone nuestro mecanismo de autenticacion (y es peor si no
ciframos las llaves privadas)

e Es posible redirigir el agente SSH entre la sesion local y el equipo bastion
para conectarnos a los equipos internos

e Se utiliza la directiva ForwardAgent en ~/.ssh/config o la opcién -A en
linea de comandos

Professional
Institute



https://linux.die.net/man/5/ssh_config
https://linux.die.net/man/1/ssh

Agente SSH - Uso de ForwardAgent

Utilizar el agente de SSH local para autenticarse en equipos remotos

Cliente ‘0 Servidor
Externo E remoto
192.0.2.111 203.0.113.1
€)]
ssh -A usuario@servidor-remoto
Envia una referencia a ssh-agent
y se redirigen las variables e

SSH_AUTH_SOCK y SSH_AGENT_PID Publica

. N . @ O
[‘R : 0‘ [7:' 5—[(_3] ~/.ssh/authorized_keys

i o
> ,ﬁ Referencia #1 a ssh-agent

)]
ssh -A usuario@otro-servidor
Envia una referencia a ssh-agent
y se redirigen las variables
SSH_AUTH_SOCK y SSH_AGENT_PID

- -
- -

- ;ﬁ\ l: Choee
A

Referencia #1 a ssh-agent

Otro servidor
198.51.100.222

Publica

vl ® e

Lot J.ssh/authorized_keys

~
’ﬁ Referencia #2 a ssh-agent

18
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Tdneles SSH
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Tuneles SSH (1) - Caracteristicas

e Poor man's VPN

e Se utilizan para alcanzar puertos locales o remotos a través de la conexion
de SSH entre dos equipos

e Unicamente se pueden utilizar servicios de red que viajen por TCP
o Spoiler Alert: DNS también puede viajar por el puerto 53 en TCP

e Una sola conexion SSH puede soportar muchos tuneles locales y remotos,
asi como proxy SOCKS y redireccion de X11

e Se puede deshabilitar el uso de tuneles SSH en la configuracién del servidor
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https://www.linuxjournal.com/content/ssh-tunneling-poor-techies-vpn

Tineles SSH (2) - Tipos :

e Tunel normal
o Opcion LocalForward en ~/.ssh/config
o Opcion -L [bind_address:]port:host:hostport en linea de comandos
o Acceder a servicios en el equipo remoto utilizando un puerto en el equipo local

P4

e Tanelinverso
o Opcion RemoteForward en ~/.ssh/config
o Opcion -R [bind_address:]port:host:hostport en linea de comandos
o Acceder a servicios en el equipo local a través de un puerto en el equipo remoto

e Esvalido mezclar LocalForward (-L) y RemoteForward (-R) en una conexion SSH
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https://linux.die.net/man/5/ssh_config
https://linux.die.net/man/1/ssh
https://linux.die.net/man/5/ssh_config
https://linux.die.net/man/1/ssh
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Tunel normal

LocalForward

Linux
Professional
Institute



23

Tdnel normal de SSH con LocalForward

Funcionamiento: e El puerto escucha (port) debe estar libre

e Coloca un puerto en escucha en el e Elpuerto remoto (hostport) debe tener
equipo local (bind_address:port) algln servicio asociado

e Este apuntaaun servicio en el e Unicamente se aceptan conexiones TCP

eguipo remoto (host:hostport)
Linea de comandos:

e Sino se especifica bind_address,el e -L [bind_address:]port:host:hostport
valor predeterminado es localhost

e Aplican las restricciones para Configuracién del cliente (~/.ssh/config):
puertos < 1024 en los usuarios e Host example.com *.example.com
e e LocalForward [bind_address:]port host:hostport
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https://linux.die.net/man/1/ssh
https://linux.die.net/man/5/ssh_config
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GatewayPorts para Tuneles SSH

e De manera predeterminada los Configuracion del servidor ssh_config:
puertos asociados a tuneles e GatewayPorts yes
normales e inversos escuchan en la
interfaz loopback

Consideraciones:
e Viene deshabilitado de manera
predeterminada

e GatewayPorts permite que se
pongan en escucha estos puertos en
cualquier interfaz de red

e Considerar los beneficios y riesgos

e Con esto es posible que otros
antes de habilitar

equipos se puedan conectar a los
servicios del tinel que se configurd
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https://linux.die.net/man/5/sshd_config

Tunel SSH - LocalForward (1) :

Exponer un puerto interno a través de una conexién SSH

pemmmmTTTTTTT ® Tl -
faem T @ Ty
," ssh -L 1111:localhost:80 usuario@servidor-remoto 3
servidor
equipo ( E ) Firewall ﬁ
interno o / remoto
1 *
* YL 6 a_: :

',/ Tanel SSH
~ “localhost : 1111

(1) ssh -L 1111:localhost:80 usuario@servidor-remoto localhost se conecté al
B puerto 80 del servidor remoto
(2) elinks -dump 'http:/localhost:1111/
En realidad es el equipo interno

(3) Se redirige la peticion a través del tnel SSH quién se conecto

)




26

Tunel SSH - LocalForward (2)

Redirigir un puerto de otro equipo a través de una conexién SSH

J e
.......
—————
-
-

' ssh -L 2222:servidor-privado:80 usuario@servidor-remoto \

equipo
interno
\

Text A

' Tunel SSH
\ Iocalhost 2222

N
-
-
- -

R X El equipo interno no se puede conectar
x © © = . . _ diréctamente al servidor privado

servidor
privado

@

servidor-remoto se conectd al
puerto 80 del servidor-privado

En realidad es el equipo-interno y

3 se redirige la peticion a través del tinel SSH quién se conectd

(1) ssh-L 2222:servidor-privado:80 usuario@servidor-remoto

(2) elinks -dump "http:/localhost:2222/




Tinel SSH - LocalForward (3) :

Acceder con otro equipo a la redireccién un puerto de otro equipo a través de una conexiéon SSH

- - - - - .

aemmm 7T \3/ ~~~~~~~ -

'/ !/““ @ ‘”‘»\ \\
) ! ssh -L 0.0.0.0:3333:servidor-privado:80 usuario@servidor-remoto Y '
N Firewall |
| \ e 1
(. a1
@A) A , . S
X &) equipo  Tunel SSH servidor X
' interno  0.0.0.0: 3333 remoto '
l‘ 1 :2 @ : :
\ : & : ’:

\\\ x )"l b 4 II

XEl servidor interno no se puede conectar

servidor diréctamente al servidor privado servidor
interno privado
e equipo interno configura GatewayPorts en sshd_config @)

servidor-remoto se conecto al

(1) ssh -L 0.0.0.0:3333:servidor-privado:80 usuario@servidor-remoto puerto 80 del servidor-privado

2 elinks -dump 'http://equipo-interno:3333/ (en el servidor interno) En realidad es el servidor-interno

(3) Se redirige la peticién a través del tinel SSH quién se conecto
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Tunel inverso

RemoteForward
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Tunel inverso de SSH con RemoteForward

Funcionamiento: e El puerto escucha (port) debe estar libre
e Coloca un puerto en escucha en el e Elpuerto local (hostport) debe tener algun
equipo remoto (bind_address:port) servicio asociado
e Este apuntaaun servicio en el e Unicamente se aceptan conexiones TCP

equipo local (host:hostport)
Linea de comandos:

e Sino se especifica bind_address,el e -R [bind_address:]port:host:hostport
valor predeterminado es localhost

e Aplican las restricciones para Configuracién del cliente (~/.ssh/config):
puertos < 1024 en los usuarios e Host example.com *.example.com
e e RemoteForward [bind_address:]port host:hostport
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https://linux.die.net/man/1/ssh
https://linux.die.net/man/5/ssh_config

Tunel SSH - RemoteForward (1) 5

Alcanzar un servicio local en el equipo remoto a través de un tinel inverso de SSH

___——.-—-—----/-———-—__
-
-
-
-

servidor
remoto

equipo
interno

Firewall

! A )
0 @ , Tunel SSH "+ (2) ,
o localhost : 5555 * - . -
@
localhost se conectd al (1) ssh -R 5555:localhost:80 usuario@servidor-remoto

puerto 80 del equipo interno iy
(2) elinks -dump 'http:/localhost:5555/ (en el servidor remoto)
En realidad es el servidor remoto .

quién se conectd (3 Se redirige la peticion a través del tinel SSH

)




Tunel SSH - RemoteForward (2) 4

Alcanzar un destino local en el equipo remoto a través de un tinel inverso de SSH

[ ssh -R 6666:servidor-interno:80 usuario@servidor-remoto
F

'l ( E )
equipo

) servidor
Firewall

remoto

!
1 A ®
| ¢ & .
1 interno A
1 . - -
" : Y x .- Tunel SSH
\ AT localhost : 6666
\\ ‘(_____)”___:__‘_,: _____________
x El servidor remoto no se puede conectar
diréctamente al servidor interno
servidor
interno
El equipo interno se conecto al (1) ssh -R 6666:servidor-interno:80 usuario@servidor-remoto
puerto 80 del servidor interno .
(2) elinks -dump 'http://localhost:6666/ (en el servidor remoto)
En realidad es el servidor remoto Py
quién se conectd (2) Se redirige la peticion a través del tinel SSH




TUinel SSH - RemoteForward (3) o2

Permitir que un tercer equipo remoto acceda a un equipo local a través del tinel inverso de SSH

___--—"""""7§ ---------
’,’J‘“ ,(uJ«——""‘“’”‘"f’\““““ ‘‘‘‘‘‘‘‘ - - ‘N\
) . - _ - .\L\ o > o
) [ ssh -R 0.0.0.0:7777:servidor-interno:80 usuario@servidor-remoto N

A
i Tunel SSH servidor |

-
- ———-—-

!
I
I
1 .
equipo @)
: in‘zerﬁo 0.0.0.0 : 7777 remoto <)
! - @,
V1@ :
\ 1 : ll
\
' ( __________________ x __________________ ,l | | - ,l
X El servidor privado no se puede conectar
diréctamente al servidor interno
servidor servidor
interno privado
@ .
El equipo interno se conect6 al (0) El equipo interno y el servidor remoto configuran GatewayPorts en sshd_config

puerto 80 del servidor interno

i.'.i:?' ssh -R 0.0.0.0:7777:servidor-interno:80 usuario@servidor-remoto
En realidad es el servidor privado

quién se conecté 2) elinks -dump 'http:/servidor-remoto:7777/' (en el servidor privado)

3) Se redirige la peticién a través del tinel SSH
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Proxy SOCKS

DynamicForward
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Proxy SOCKS con DynamicForward

Funcionamiento: Clientes:
e El proxy SOCKS permite que se redirijan e Firefox
multiples conexiones TCP o Configurar Proxy SOCKS
e No es necesario especificar LocalForward m localhost:1080
para cada conexién o Habilitar la redireccion del DNS a
e Util para alcanzar maltiples destinos través del proxy
remotos m DNS puede viajar por TCP
e Otras aplicaciones
Linea de comandos: o Ltsocks
e -D [bind_address:]port o Encapsula las llamadas al sistema

Configuracién del cliente (~/.ssh/config):
e Host example.com *.example.com
e DynamicForward [bind_address:]port

Linux
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https://linux.die.net/man/1/ssh
https://linux.die.net/man/5/ssh_config
http://linux.die.net/man/1/tsocks
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Proxy SOCKS con DynamicForward

Llegar a multiples destinos remotos sin necesidad de hacer LocalForward para cada uno

Servidor remoto
203.0.113.1

Cliente @ ; . -~
Externo D > &) 9ip~ , Sitio A
192.0.2.111 | (57
/‘ A

Proxy SOCK e ~— ... 7T 7T
localhost: 10800~ = = === ==-==oco______ N_ o~ T --.

-
-
-~ -
-

@
/ (1) ssh -D 1080 usuario@servidor-remoto
‘ (mantener la sesién abierta)
(2) Firefox envia la peticién al sitio web
Firefox configurado para al proxy SOCKS que escucha en localhost : 1080
utilizar Proxy SOCKS

Sitio B

@ Las peticiones se envian a través de la conexién SSH al servidor
El servidor se conecta al equipo de destino y entrega los datos

(@) Los sitios de destino identifican que el servidor remoto se conectd a ellos

Quién realmente se conecto fue el cliente externo




Configuraciéon en Firefox

m -a- LRl 2 _

©) Firefox  about:preferences#searchResults ww ar
| Q socks Q |
¥ General Search Results 1 )
@ Home Network Settings socks

Q s h Configure how Firefox connects to the internet. Learn more
earc

What is my IP address? X checkip.amazonaws.com/ X _

© & https://checkip.amazonaws.com *** w

181.215.104.55 3)

Linux
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Connection Settings

Also use this proxy for FTP and HTTPS
HTTPS Proxy

FTP Proxy

SOCKS Host| localhost

Port 0
Port 0
[Port| 1080 |

SOCKS v4 | @ SOCKS v5

Automatic proxy configuration URL

No proxy for

localhost

Example: .mozilla.org, .net.nz, 192.168.1.0/24

Connections to localhost, 127.0.0.1, and ::1 are never proxied.

Do not prompt for authentication if password is saved

| /| Proxy DNS when using SOCKS v5

Enable DNS over HTTPS

2)

Cancel
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Redireccion de X11

ForwardX11Trusted
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Redireccién de X11 con ForwardX11Trusted (1)

Normalmente no podemos ejecutar El cliente integra estos parametros a la
aplicaciones graficas en una sesion de sesion remota e invoca la aplicacién
modo texto grafica

Habilitar la redireccién de X11 con la Los programas se dibujan en el

opcién -Y de linea de comandos o la SERVIDORYy se envia el bufferde X11 al
opcién ForwardX11Trusted en el archivo CLIENTE

de configuracion del cliente
Los eventos de X11 se procesan en el

El servidor envia una referencia de la CLIENTE y se envian al SERVIDOR

variable de entorno DISPLAY Yy la
autenticacion xauth de X11 al cliente
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Redirecciéon de X11 con ForwardX11Trusted (2) v

Ejecutar aplicaciones graficas de un equipo remoto y mostrar la GUI en el equipo local

Cliente
ciome [ ]
192.0.2.111

@

ssh usuario@servidor-remoto

$ xclock

Error: Can't open display:

L ‘:)".

ssh-Y usuario@uﬁervidor-remoto
$ env | grep -i DISPLAY
DISPLAY=localhost:10.0

S xclock &

$ xterm &

<€

X

“=  servidor
» remoto
203.0.113.1

( 3

S xci;ck &

$ xterm &

TR

DISPLAY
local

>

i
Referencia a
DISPLAY remoto




Redireccion de X11 con ForwardX11Trusted (3) v

$ xclock & $ xterm &
$ xterm & X @
[;;;;;;:<( ':III:'I
>
DISPLAY m ® X Referencia a

local DISPLAY remoto

@) Los programas se dibujan en el SERVIDOR y se envia el buffer de X11 al CLIENTE

(5) Los eventos de X11 se envian del CLIENTE al SERVIDOR

\ ubuntu@ubuntu: ~
ubuntuBubuntu:™$ linuxlogo -a

D

SVN ST, 88 88

dON e 88 88
=5 ‘. 83 083 89,883, 83 98 ,39393, 89893 93 98
X/ xclock (s12) 3 ' %8 83 83 83 83 98 83 85 88 83 88
T A ., : 88 83 83 88 88 8% 88 88 88 88 &8
N e \ /,. , 83 83 83 83 83 88 88 83 88 85 88
X “ St (.-.; '99898' '98988' 'G8883' 83 68 '8998 '88888'

NN RN
tahan

: : Linux Yersion 5,4,0-26-generic, Compiled #30-Ubuntu SMP Mon Apr 20 16:58:30 UTC 2020
- . One 2,39GHz Intel i5 Processor, 128TB RAM, 47839,08 Bogomips Total
. N ubuntu

LR Y ubuntuBubuntus™$ []
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Hardening basico de OpenSSH
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Ocultar la version del sistema operativo

Aplica para Debian, Ubuntu y derivados tonejito@debian:~$ nc localhost 22
SSH-2.0-0penSSH_7.9p1 Debian-10+deb10u2

Debian agrega una opcién llamada -

DebianBanner en el demonio de OpenSSH Deshabilitar con "DebianBanner no" en

sshd configy reiniciar el servicio

Esta opcion habilita una cadena de texto
que puede ser utilizada para identificar la tonejito@debian:~$ nc localhost 22
version del sistema operativo =ohlEes0s0penSHETRDDE

e
Se pueden buscar vulnerabilidades Esta opcién no existe en CentOS, Red
especificas para determinadas versiones Hat, openSUSE, SLES y derivados
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https://manpages.debian.org/buster/openssh-server/sshd_config.5.en.html#DebianBanner
https://dev-sec.io/baselines/ssh/
https://dev-sec.io/baselines/ssh/
https://scottlinux.com/2011/06/14/disable-debian-banner-suffix-on-ssh-server/
https://manpages.debian.org/buster/openssh-server/sshd_config.5.en.html
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Deshabilitar el inicio de sesién como root

Se recomienda forzar una autenticacion

Muchas veces dejamos abierta la diferente a la contrasena para el usuario
posibilidad de iniciar sesion como root root:
para cuestiones administrativas e Llave publica

e OTP

e Kerberos
Si se utiliza la autenticaciéon con
contrasena directo a la cuenta de root,
exponemos el sistema a ser vulnerado en
un solo paso

También se puede forzar la ejecucion de
un solo comando si se autentica con una
determinada llave SSH
e Porejemplo unarevision de
integridad del sistema con AIDE
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http://www.deer-run.com/~hal/sysadmin/FIA-via-SSH.html
http://www.deer-run.com/~hal/sysadmin/FIA-via-SSH.html
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PermitRootLogin en sshd config

Parametro de configuracion PermitRootLogin en sshd config:
e yes: Permitir la autenticacion de root con contrasena
o Predeterminado en versiones viejas
e no: Deshabilitar el inicio de sesién como root
o Sinimportar si se introduce la contrasena correcta o si se tiene la llave de SSH

e prohibit-password: Habilita el acceso como root si se utiliza autenticacién con llaves
o Predeterminado en versiones nuevas

e without-password: Alias de prohibit-password para versiones viejas

e forced-commands-only: Permite el inicio de sesién para ejecutar cierto comando que
se especifica en la llave publica que se guarda en ~/.ssh/authorized_keys, no se
entrega una sesion interactiva al usuario

Linux

Professional
Institute



https://linux.die.net/man/5/sshd_config
https://www.unix.com/man-page/linux/8/authorized_keys/
https://www.unix.com/man-page/linux/8/authorized_keys/
http://man.he.net/man5/authorized_keys

Lista de control de acceso para usuarios y grupos

Es posible definir una lista de usuarios o

grupos_autorizados para iniciar sesion en
el equipo a través de SSH

Esto mitiga muchos de los ataques de
diccionario y fuerza bruta que se realicen
a nuestros equipos

Se recomienda utilizar AllowGroups 'y
agregar a los usuarios permitidos a un
grupo determinado (ej. ssh_users)
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Parametros de configuracion AllowUsers
y AllowGroups en sshd _confia:
e Lista blanca
e Lista de usuarios o grupos
SEPARADA POR ESPACIOS
e Validar configuracion en un
escenario de prueba antes de enviar
a produccion

También existen las listas negras
DenyUsers Yy DenyGroups para sshd config
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https://linux.die.net/man/5/sshd_config
https://linux.die.net/man/5/sshd_config
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Deshabilitar los tineles en sshd_config

/etc/ssh/sshd_config e AllowTcpForwarding no
e AllowAgentForwarding no o Deshabilitar la redirecciéon de
o Deshabilitar la redireccién del puertos mediante tdneles con
agente de SSH LocalForward o RemoteForward
e GatewayPorts no e PermitTunnel no
o Deshabilitar el soporte de o Deshabilita el soporte de
puertos escucha de tineles en dispositivos tun para tineles de
otras interfaces de red diferentes VPN sobre SSH
a loopback

e X1iForwarding no
o Deshabilita la redireccién de X11
sobre SSH
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https://linux.die.net/man/5/sshd_config
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Integracion con otras herramientas

Existen herramientas que permiten bloquear la direccion IP de origen que tenga
muchos intentos de sesién fallidos en el equipo:

fail2ban
e https://linuxhandbook.com/fail2ban-basic/
e https://www.cyberciti.biz/fag/how-to-protect-ssh-with-fail2ban-on-centos-8/

DenyHosts
e https://centoshelp.org/security/denyhosts/
e https://www.cyberciti.biz/fag/block-ssh-attacks-with-denyhosts/
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https://linuxhandbook.com/fail2ban-basic/
https://www.cyberciti.biz/faq/how-to-protect-ssh-with-fail2ban-on-centos-8/
https://centoshelp.org/security/denyhosts/
https://www.cyberciti.biz/faq/block-ssh-attacks-with-denyhosts/
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Lecturas recomendadas

File Integrity Assessment Via SSH Setup of a chroot'd SFTP only server
Hal Pomeranz Calomel - Open Source Research and
hal@deer-run.com Reference
Deer-Run Associates subdermatoglyphic@calomel.org
http://www.deer-run.com/~hal/sysadmin/FI https://calomel.org/sftp_chroot.html
A-via-SSH.html
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mailto:hal@deer-run.com
http://www.deer-run.com/~hal/sysadmin/FIA-via-SSH.html
http://www.deer-run.com/~hal/sysadmin/FIA-via-SSH.html
https://calomel.org/sftp_chroot.html

Video recomendado

The Black Magic of SSH

' The Black Magic Of SSH / SSH Can Do That? o
from Bo Jeanes
©)
Bo Jeanes (@bJeanes) >
Groupon
chisc |- 2 SO : et
|l [ == ) | ) 7 = 5y £ P Y (M E 1=
_ _ I TR R R N TR T R NAEL - S PN R A ]
2012 11 28 s |<| i 3t Vo WO AT I e el X Y e
Bo Jeanes
&bjeanes
Groupon
ChisSC 2012-11-28
| 2 T il & 3 vimeo
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https://vimeo.com/54505525
https://vimeo.com/54505525
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